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प्रस्तावना  

इंटरनेटचा वाढता वापर लक्षात घेता, ववद्यार्थ्ाांना सायबर जगातील धोके ओळखणे 

अत्यावश्यक झाले आहे. त्याचबरोबर त्यांना चांगले 'नेवटझन्स' (सदाचरणी इंटरनेट 

वापरकते) कसे व्हायचे हेही शिकणे  गरजेचे आहे. 

ही पुस्तिका आठवी आवण नववीच्या ववद्यार्थ्ाांसाठी तयार करण्यात आली आहे, 

जेणेकरून त्यांना सायबर सुरवक्षततेच्या मूलभूत गोष्टी समजून घेता येतील. 

या पुस्तिकेची भाषा सोपी आहे आवण समजायला मदत करणाऱ्या स्तिप आटटसह 

सजवलेली आहे, जेणेकरून ववद्यार्थ्ाांना ववषय समजणे सोपे जाईल आवण त्यांना तो 

रंजकही वाटेल. 

या पुस्तिकेतील ववषय तीन भागांमधे्य ववभागलेले आहेत. 

पवहल्या भागात सायबर सुरवक्षततेच्या मूलभूत सवयीबंद्दल सांवगतले आहे. 

दुसऱ्या भागात ववववध प्रकारचे सायबर गुने्ह काय असतात याची मावहती वदली आहे. 

वतसऱ्या भागात सायबर गुन्ह्ांची तक्रार कुठे आवण कशी करावी याववषयी मागटदशटन वदले 

आहे. 

आम्हाला आशा आहे की ही पुस्तिका ववद्यार्थ्ाांना उपयुक्त आवण मावहतीपूणट वाटेल. 

 

रोटे. डॉ. माधुरी घाटे, 

रोटरी क्लब ऑफ पूना वेस्ट 
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उपकरिाांची सुरणक्तता 

तुमचा फोन, ट‍ॅबलेट वकंवा ल‍ॅपटॉप म्हणजे तुमची शडशिटल वही 

आहे.  

ििी तुम्ही तुमची पुिके आवण दप्तर सुरवक्षत ठेवता, 

तिी तुम्ही तुमची उपकरणं  सुिा सुरवक्षत ठेवली पावहजेत. 

 

 

      1. शक्तिशाली  पासिर्ड णकां िा लॉक स्क्रीन िापरा 

 

        नेहमी शक्तिशाली पासवर्ट, वपन, प‍ॅटनट वकंवा वफंगरवपं्रट 

वापरून 

        तुम चे वर्व्हाइस अनलॉक करा. 

 

    1234 वकंवा स्वतः  चे नाव असे सोपे पासवर्ट वापरू नका 

 

     2. फक्त सुरणक्त Wi-Fi ला कनेक्ट व्हा 

 

     फक्त ओळखीचं आवण ववश्वासाहट Wi-Fi (जसं की घरचे Wi-Fi) 

वापरा. 

    सावटजवनक वठकाणी मोफत Wi-Fi ला कनेक्ट करु नका— 

ते सुरवक्षत नसू शकतात.
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     3. तुमचे णर्व्हाइस णनयणमतपिे अपरे्ट करा 

 

     अपरे्ट्स बग्स सुधारतात आवण ह‍ॅकसटपासून तुमचे वर्व्हाइस 

सुरवक्षत ठेवतात. 

 

     नेहमी सॉफ्टवेअर अपरे्ट्ससाठी परवानगी द्या. 

 

     4. अज्ञात अ ‍ॅप्स णकां िा गेम्स र्ाउनलोर् करू नका 

  

     फक्त अवधकृत अ ‍ॅप स्टोअरमधून (Google Play Store वकंवा 

Apple App Store) अ ‍ॅप्स र्ाउनलोर् करा. 

    अज्ञात अ ‍ॅप्समधे्य व्हायरस असू शकतो वकंवा ते तुमचा रे्टा 

चोरेल. 

 

       5. अँटीव्हायरस णकां िा सुरक्ा अ ‍ॅप. 

तुमचे वर्व्हाइस व्हायरस वकंवा ह‍ॅवकंगपासून वाचवण्यासाठी चांगलं 

अँटीव्हायरस अ ‍ॅप इंस्टॉल करा. 

 

         6. िापरत नसताना िेबक‍ॅ म झाका 

        कधी कधी ह‍ॅकसट तुमचा वेबक‍ॅ म गुपचूप चालू करू शकतात. 

     वापरत नसताना तो झाकलेला ठेवा. 
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      7. तुमचा रे्टा ब‍ॅकअप घ्या 

         तुमचे महत्वाचे फोटो, फायली, वकंवा नोट्स Google Drive मधे्य 

वकंवा USB मधे्य जतन करा. 

त्यामुळे वर्व्हाइस खराब झाल्यास वकंवा ह‍ॅक झाल्यास, तुमचा रे्टा 

सुरवक्षत राहील. 

 

       8. सािडजणनक णिकािी फोन चाजड करू नका 

     मॉल्स, बसमधे्य असलेल्या सावटजवनक USB चावजांग पोट्टसचा 

वापर टाळा. 

ते असुरवक्षत असू शकतात आवण तुमचा रे्टा चोरू शकतात 

 

                    9. काही णिणचत्र िाटल्यास मदतीसािी णिचारा 

     जर तुमचं वर्व्हाइस: 

   • अजब वागू लागलं 

  • अचानक संथ झालं 

  • वववचि पॉप-अप्स वकंवा अज्ञात अ ‍ॅप्स वदसू लागले 

     तर लगेच पालक, वशक्षक वकंवा ववश्वासाहट व्यक्ीचंा सल्ला घ्या. 

 

 

        चतुर बना, सुरणक्त राहा, सायबर-सुरणक्त राहा! 
 

तुमचे वर्व्हाइस स्माटट आहे—तुम्ही त्याहून स्माटट व्हा! 
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          सुरणक्त इांटरनेट ब्राउणझांग 

 

१. सुरणक्त आणि असुरणक्त िेबसाईट्स 

२. मटेररयल र्ाऊनलोर् करिे 

३. कुकीजचा िापर 

४. णलांक्सिर क्लिक करिे 

५. अपरे्टेर् ब्राउझरचा िापर 

६. VPN आणि इन्कॉणिटो मोर् 

 

      सुरणक्त ि असुरणक्त िेबसाइट ओळखण्याचे मागड 

      १. HTTPS आणि प‍ॅर्लॉक तपासा 

• सुरणक्त िेबसाइट: https:// ने सुरू होते आवण अ ‍ॅर्र ेस बारमधे्य 

लॉकचे वचन्ह वदसते. 

• असुरणक्त िेबसाइट: http:// ("s" वशवाय) आवण लॉक नाही. 

उदाहरणार्थ : https://www.amazon.in सुरवक्षत आहे. 

http://example.com असुरवक्षत आहे. 

             २. र्ोमेन नाि तपासा 

• खऱ्या साइट्स: .com, .in, .org यांसारखे सामान्य र्ोमेन 

वापरतात. 

• फसििूक करिाऱ्या साइट्स: चुकीची से्पवलंग वकंवा अजब 

अक्षरे असतात (जसे amaz0n.com). 
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     ३. सांपकड  माणहती तपासा 

• णिश्वासाहड साइट्स: पत्ता, फोन नंबर व ईमेल स्पष्ट देतात. 

• फेक साइट्स: संपकट  मावहतीच नसते वकंवा खोटी असते. 

     ४. से्पणलांग ि णर्झाइनकरे् लक् द्या 

• खऱ्या िेबसाइट्स: व्यावसावयक वर्झाइन आवण बरोबर 

से्पवलंग. 

• फेक िेबसाइट्स: से्पवलंगच्या चुका, अजब फॉन्ट वकंवा शचने्ह 

असतात. 

      ५. ब्राउझर वरील सुरक्षा ववषयक सूचना िापरा 

• निीन ब्राउझसड: वफवशंग वकंवा धोकादायक साइट्सबाबत 

इशारा देतात. या इशाऱ्यांकरे् दुलटक्ष करू नका. 

      ६. र्ाऊनलोर् करताना सािधणगरी बाळगा 

• सुरणक्त र्ाऊनलोर्: ववश्वासाहट वेबसाइटवरूनच 

डाउनलोड  करा. 

• असुरणक्त र्ाऊनलोर्: अज्ञात वलंक्सवर स्तिक करू नका. 

          ७. बनािट िेबसाइट्सपासून सािध रहा 

• AI िापरून बनिलेल्या फेक साइट्स खऱ् या सारख्या वदसू 

शकतात. 

• टीप: URL काळजीपूवटक तपासा आवण ववश्वासाहटतेची वचनं्ह 

शोधा. 
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     कुकीज समजून घ्या 

कुकीज म्हणजे आपल्या वर्व्हाइसमधे्य साठवले जाणारे छोटे फाइल्स 

असतात जे वेबसाइट्सना तुमच्या पसंती लक्षात ठेवण्यास मदत 

करतात. 

• सुरणक्त िापर: बहुतांश वेबसाइट्स अनुभव सुधारण्यासाठी 

कुकीज वापरतात. 

• व्यिस्थापन: ब्राउझर सेवटंग्जमधून कुकीज हटवा वकंवा 

मयाटवदत करा. 

• गोपनीयता टीप: अज्ञात वेबसाइट्सकरू्न कुकीज 

स्विकारताना काळजी घ्या. 

 

      मटेररयल सुरणक्तपिे र्ाऊनलोर् कसे करािे? 

1. सुरणक्त िेबसाइट िापरा: https:// असलेलीच वेबसाइट 

वापरा. 

2. के्रणर्ट द्या: मटेररयल वापरताना मूळ स्त्रोताचा उले्लख करा. 

3. थर्ड-पाटी अ ‍ॅप्स टाळा: अज्ञात स्त्रोतांमधून अ ‍ॅप्स र्ाउनलोर् 

करू नका. 

4. ब्राउझर चेताििी लक्ात घ्या: वसकु्यररटी अलटटकरे् दुलटक्ष 

करू नका. 

5. सांशयास्पद णलांक्स टाळा: सॉफ्टवेअर र्ाउनलोर्साठी 

अनोळखी वलंक्सवर स्तिक करू नका. 

6. निीन ब्राउझर र्ाउनलोर् करताना तपासिी करा: 

वेबसाइट नवीन ब्राउझर मागत असेल, तर तो खरा आहे का ते 

तपासा. 
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     VPN िापरण्याचे फायदे 

VPN म्हणजे तुमच्या इंटरनेट कनेक्शनला एस्तन्हक्रप्ट करतो आवण 

िोपशनयता   वाढवतो. 

• फायदे: IP अ ‍ॅर्र ेस लपवतो, तुमचे ऑनलाइन वतटन टर ‍ॅक होऊ 

देत नाही. 

• उपयोग: पस्तिक Wi-Fi वर सुरवक्षत ब्राउवझंगसाठी उत्तम. 

 

                     इन्कॉणिटो मोर् म्हिजे काय? 

इन्कॉविटो मोर्मधे्य ब्राउवझंग केल्यावर तुमची वहस्टर ी, कुकीज, साइट 

रे्टा सेव्ह होत नाही. 

• काम कसे करते: तुमचे लोकल ब्राउवझंग रे्टा साठवत नाही. 

• मयाडदा: वेबसाइट्स, इंटरनेट सववटस प्रोव्हायर्र वकंवा 

नोकरीच्या वठकाणी तुमचे वतटन वदसू शकते. 

• कधी िापरािे: शेअर्ट वर्व्हाइसमधे्य प्रायवे्हट ब्राउवझंगसाठी 

योग्य. 
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     ऑनलाइन खात्ाांची सुरक्ा 

१. खात्ाांसािी आणि णर्व्हाइसेससािी शक्तिशाली पासिर्ड 

तयार करिे 

२. पासिर्डऐिजी पासफे्रज़ िापरिे 

३. पासिर्ड सुरणक्ततेसािी णनयम 

४. पासिर्ड म‍ॅनेजरचा िापर 

५. टू-फ‍ॅ क्टर ऑथेंणटकेशन णकां िा मल्टी-फ‍ॅ क्टर ऑथेंणटकेशन 

 

          पासिर्ड का महत्त्वाचे आहेत? 

पासवर्ट म्हणजे तुमच्या ऑनलाइन खात्यांचा आवण उपकरणां ची 

णकल्ली असते . 

जर कुणी तुमचा पासवर्ट ओळखला, तर तो तुमची खाजगी माणहती 

पाहू शकतो. 

म्हणूनच, तुमची खाती सुरवक्षत ठेवण्यासाठी शक्तिशाली पासिर्ड 

तयार करणे गरजेचे आहे. 

 

     शक्तिशाली पासिर्ड कसा तयार करािा? 

1. णकमान १२ अक्रे िापरा – वजतका पासवर्ट लांब, वततका 

सुरवक्षत. 

2. अक्राांचा सांणमश्र िापर करा – मोठी अक्षरे (A–Z), लहान 

अक्षरे (a–z), अंक (0–9) आवण खास वचने्ह (!, @, #, $, इ.). 

3. व्यक्लक्तगत माणहती टाळा – तुमचं नाव, वाढवदवस, मोबाईल 

नंबर वकंवा पाळीव प्राण्याचे  नाव वापरू नका. 
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4. अांदाज लािता येिार नाही असा पासवर्ट बनिा – जाि 

अनपेवक्षत, वततका चांगला. 

 

           पासफे्रज़ म्हिजे काय? 

पासफे्रज़ म्हणजे अनेक शब्द एकि करून तयार केलेली ओळ. 

हा पासवर्टपेक्षा लाांब आणि सुरणक्त असतो. 

उदाहरणार्थ: तुम्हाला २०२३ मधे्य गोवा वटर प आवर्ली असेल, तर 

पासफे्रझ असं असू शकतो – 

Holiday@Goa2023 

हा लक्षात ठेवायला सोपा पण दुसऱ्यांना ओळखायला कठीण. 

 

      पासिर्ड सुरणक्ततेचे णनयम 

1. प्रते्क खात्ासािी िेगळा पासिर्ड िापरा – एकाच 

पासवर्टचा पुनवाटपर करू नका. 

2. पासिर्ड शेअर करू नका – गोपनीय ठेवा. 

3. पासिर्ड णनयणमतपिे बदला – दर काही मवहन्यांनी अपरे्ट 

करा. 

4. पासिर्ड ब्राउझरमधे्य णकां िा फोनमधे्य सेव्ह करू नका – 

लक्षात ठेवा वकंवा पासवर्ट म‍ॅनेजर वापरा. 

 

          पासिर्ड म‍ॅनेजर 

पासवर्ट म‍ॅनेजरहे एक साधन आहे जे तुमचे सवट पासवर्ट सुरणक्तपिे 

सािितो. 
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तुम्हाला फक्त एक "मास्टर पासवर्ट" लक्षात ठेवावा लागतो. 

           टीप: मास्टर पासवर्ट नेहमी शक्तिशाली आणि सुरणक्त ठेवा. 

 

          टू-फ‍ॅ क्टर ऑथेंणटकेशन (2FA) 

2FA म्हणजे सुरक्षा वाढवण्यासाठी अणतररक्त स्तर. 

तुमचा पासवर्ट मावहती असला तरी दुसरा टप्पा नसेल तर खात्यात 

प्रवेश होणार नाही. 

उदाहरणार्थ: पासवर्ट टाकल्यानंतर तुमच्या मोबाईलवर एक कोर् 

येतो, तो टाकल्यावशवाय लॉवगन होत नाही. 

 

                     तुमची माणहती लीक झाली आहे का? तपासा 

Have I Been Pwned या वेबसाइटवर जाऊन तुमचा ईमेल वकंवा 

पासवर्ट रे्टा लीकमधे्य आला आहे का ते तपासा. 

 

            पासिर्ड लक्ात िेिण्यासािी णटप्स 

• पासिर्ड म‍ॅनेजर िापरा – सवट पासवर्ट सुरवक्षतपणे साठवतो. 

• लक्ात राहिारी पासफे्रझ तयार करा – तुमच्यासाठी अथटपूणट 

असलेले शब्द वापरा. 

• णलहून िेिा पि सुरणक्त णिकािी – वलहायचे असेल तर 

कुणालाही न वदसेल अशा वठकाणी ठेवा. 

 

 

https://haveibeenpwned.com/
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      सांणक्प्त पुनरािलोकन 

• शक्तिशाली पासिर्ड – वकमान १२ अक्षरे, ववववध प्रकारचे अक्षर व 

वचन्हांचा समावेश. 

• पासफे्रझ – लक्षात राहणारी, पण ओळखायला कठीण अशी 

वाक्यरचना. 

• 2FA – खात्याला अवतररक्त सुरक्षा. 

• पासिर्ड म‍ॅनेजर – पासवर्ट साठवण्यासाठी आवण 

व्यवस्थापनासाठी सुरवक्षत साधन. 
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     सोशल णमणर्या 

१. सोशल णमणर्या म्हिजे काय? 

२. फ्रें र् ररके्वस्ट हाताळिे 

३. प्रायव्हसी सेणटांग्ज 

४. सोशल णमणर्या अकाउांट ह‍ॅक होिे 

५. अयोग्य कां टेंट 

६. बनािट अकाउांट ओळखिे 

 

         सोशल णमणर्या म्हिजे काय? 

सोशल वमवर्या म्हणजे इंटरनेटवरची एक जागा वजथे लोक: 

• एकमेकांशी संवाद साधतात 

• कल्पना, ववचार, फोटो, स्तव्हवर्ओ शेअर करतात 

• नवीन वमि बनवतात 

• स्वतः चा व्यवसाय वकंवा वैयस्तक्तक बँ्रर् तयार करतात 

लोकणप्रय सोशल णमणर्या अ ‍ॅप्स: 

• Facebook 

• Twitter 

• Instagram 

• WhatsApp 

• Snapchat 

• Tinder 
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      सोशल णमणर्यािर सुरणक्त कसे राहायचे? 

1.     अनोळखी लोकाांच्या फ्रें र् ररके्वस्ट क्तिकारु नका. 

प्रत्यक्षात ओळख असलेल्या लोकांशीच संवाद साधा. 

2.       िैयक्लक्तक माणहती खाजगी िेिा. 

तुमच्या खालील गोष्टी पोस्ट करू नका: 

o फोटो वकंवा स्तव्हवर्ओ 

o घरचा पत्ता वकंवा मोबाईल नंबर 

o जन्मतारीख वकंवा प्रवासाची मावहती 

3.       शक्तिशाली पासिर्ड िापरा. 

अवतररक्त सुरके्षसाठी टू-फ‍ॅ क्टर ऑथेंवटकेशन (2FA) वापरा. 

4.       अ ‍ॅप्स िापरताना सािधणगरी बाळगा. 

सोशल वमवर्यावरून अनोळखी अ ‍ॅप्स र्ाउनलोर् करू नका. 

 

      प्रायव्हसी सेणटांग्ज 

अनेक सोशल वमवर्या प्ल‍ॅटफॉर्म्टवर पालक व मुलांसाठी सेफ्टी 

सेवटंग्ज असतात. 

त्या वापरा आवण सुरवक्षत रहा. 

 

     अयोग्य कां टेंट 

1. उिट वकंवा अपमानास्पद पोस््टस ररपोटट करा. 

2. फेक नू्यज वकंवा न तपासलेले मेसेजेस शेअर करू नका. 

3. AI ने बनवलेले फोटो वकंवा स्तव्हवर्ओ नीट तपासा – सवट काही 

खरं नसतं! 

4. धावमटक वकंवा राजकीय भावना दुखावणारा कंटेंट फॉरवर्ट करू 

नका. 
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5. सोशल वमवर्यावर नम्र आवण सभ्य राहा. 

6. तुमचा सोशल वमवर्या हा तुमचा णर्णजटल फूटणप्रांट आहे – 

कॉलेजेस व नोकरी देणारे ते तपासत असतात. 

 

             तुमचां अकाउांट ह‍ॅक झालां तर काय कराल? 

1.       लगेच पासवर्ट बदला. 

2.        ईमेलचा पासवर्टही बदला. 

3.         वमिांना सांगा की तुमचा  अकाउंट ह‍ॅक झाला आहे. 

4.      त्यांना वववचि मेसेजेसवर स्तिक करू नका असे सांगा. 

5.       संबंवधत अ ‍ॅपच्या "Help Centre" चा वापर करून अकाउंट 

परत वमळवा. 

 

                     बनािट अकाउांट कसे ओळखािे? 

1. बायो वकंवा प्रोफाइल फोटो नसतो. 

2. नवीन अकाउंट, ज्यावर फार कमी पोस््टस असतात. 

3. बरेच लोक फॉलो करतो, पण त्याचे फॉलोअसट फारच कमी 

असतात. 

4. फेक ऑफसट देऊन फसवण्याचा प्रयत्न करतो. 

5. प्रोफाइल फोटो चोरीचा आहे का, हे तपासण्यासाठी Google 

Images वापरा. 
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         अ ‍ॅप सुरक्ा (App Safety) 

१. अ ‍ॅप र्ाउनलोर् करताना लक्ात िेिण्याच्या गोष्टी 

२. अ ‍ॅप परिानग्या (Permissions) ि लोकेशन सेिा हाताळिे 

३. अ ‍ॅप अपरे्ट करिे 

४. न िापरलेले अ ‍ॅप णर्लीट करिे 

 

          अ ‍ॅप म्हिजे काय? 

"अ ‍ॅप" म्हणजे "अ ‍ॅस्तप्लकेशन" याचे संवक्षप्त रूप आहे. 

हे एक छोटे सॉफ्टवेअर असते जे तुमच्या मोबाईल, संगणक वकंवा 

ट‍ॅिेटवर चालते. 

अ ‍ॅप्स तुमचं रोजचं काम सोपं करतात, जसं की: 

• वमिांशी च‍ॅट करणे (WhatsApp) 

• स्तव्हवर्ओ पाहणे (YouTube) 

• अभ्यास करणे (Google Classroom) 

• गेर्म् खेळणे 

• ऑवफसचे काम करणे 

 

     अ ‍ॅप र्ाउनलोर् करण्याआधी णिचार करा 

र्ाउनलोर् करण्याआधी खालील गोष्टी तपासा: 

1.      फक्त Google Play Store णकां िा iPhone App Store 

िरूनच अ ‍ॅप र्ाउनलोर् करा. 

    अनोळखी वेबसाइट्सवरून अ ‍ॅप र्ाउनलोर् करू नका. 
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2.     अ ‍ॅपचे रेणटांग तपासा. 

खूप जाि 1-स्टार वकंवा 5-स्टार असतील तर फेक ररव््हयू असू 

शकतात. 

3.       र्ाऊनलोर्ची सांख्या तपासा. 

जाि र्ाऊनलोर््स म्हणजे अ ‍ॅप अवधक ववश्वासाहट आहे. 

4.      िेगिेगळ्या िेबसाइट्सिर ररव्हयू् िाचा. 

5.        अ ‍ॅप तयार करिाऱ्या कां पनीची (vendor) माणहती 

तपासा. 

6.       APK फाइल्स (Android सािी) – फक्त सुरवक्षत 

वेबसाइट्सवरूनच र्ाउनलोर् करा. 

 

      अ ‍ॅप परिानग्या (Permissions) हाताळा 

अ ‍ॅप्स अनेक वेळा खालील परवानग्या मागतात: 

•       तुमचे लोकेशन 

•          क‍ॅ मेरा 

•          माईक्रोफोन 

     फक्त आवश्यक परवानग्याच द्या. 

उदा. फोटो एवर्टरला क‍ॅ मेरा लागेल, पण लोकेशन नाही! 

     सेवटंग्जमधे्य जाऊन प्रते्यक अ ‍ॅपने काय परवानगी घेतली आहे हे 

तपासा. 

कधीही permissions बंद करता येतात. 
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     अ ‍ॅप अपरे्ट करिे 

        फोनवर “Update Available” वदसल्यावर दुलटक्ष करू नका! 

अ ‍ॅप अपरे्ट केल्याने: 

• बग्स (तांविक िुटी) सुधारल्या जातात 

• नवीन वफचसट वमळतात 

• अ ‍ॅप अवधक चांगले चालते 

 

         न िापरलेले अ ‍ॅप्स णर्लीट करा 

जर तुम्ही एखादे अ ‍ॅप ३ मवहने वापरले  नसेल, तर ते वर्लीट करा. 

     अ ‍ॅप णर्लीट करताना  ह्या पद्धतीने करा: 

1. अ ‍ॅप अनइांस्टॉल करा 

o iPhone: अ ‍ॅप दाबून ठेवा →     Remove App 

o Android: अ ‍ॅप दाबून ठेवा →          Uninstall 

o वकंवा: Settings > Apps > [App Name] > Uninstall 

2. महत्त्वाचा रे्टा ब‍ॅकअप घ्या 

o नोट्स, फोटो, फाइल्स सेव्ह करा 

o िाऊर्वर रे्टा वसंक आहे याची खािी करा 

3. Accounts Unlink करा 

o सोशल वमवर्या वकंवा ईमेल वलंक काढा 

o सेव्ह केलेले पेमेंट मेथर््स वर्लीट करा 

4. App Data साफ करा 

o Settings → Clear cache आवण Clear data 

o यामुळे उरलेल्या फाईल्स वर्लीट होतात 

5. Permissions रद्द करा 

o क‍ॅ मेरा, कॉन्ट‍ॅक््टस, लोकेशन यांचा ऍके्सस काढून टाका 
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6. फोनची सुरक्ा तपासा 

o अ ‍ॅप वर्लीट केल्यानंतर फोन व्यवस्तस्थत चालतोय का ते 

बघा 

o काही वववचि घर्लं तर तज्ज्ांकरू्न तपासणी करा ! 
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          सायबर गुन्ह्ाांपासून सांरक्ि 

१. ह‍ॅणकां ग म्हिजे काय? 

२. णफणशांग, णिणशांग आणि क्लिणशांग हले्ल 

३. मालिेअर हल्ल्याची लक्िां 

४. अकाउांट ह‍ॅक झाल्यास काय करािे 

 

             ह‍ॅणकां ग म्हिजे काय? 

ह‍ॅवकंग म्हणजे कोणत्याही संगणक वकंवा फोन शसस्वस्टममधे्य 

बेकायदेशीरपणे घुसून मावहती चोरणे वकंवा हानी पोहचवणे. 

     घडलेली घटना: 

लोकांना खोटे मेसेज आले की त्यांचे MNGL ग‍ॅस वबल थकीत आहे. 

त्यामधे्य एक वलंक होती – पैसे भरण्यासाठी वकंवा अ ‍ॅप र्ाउनलोर् 

करण्यासाठी. 

ही एक फसवणूक होती, वजचा उदे्दश पैसे चोरणे होता. 

 

         णफणशांग,        णिणशांग आणि      क्लिणशांग 

         णफणशांग: 

• खोटे ईमेल वकंवा मेसेज जे खरे वाटतात 

• तुमचा पासवर्ट, ATM PIN, वकंवा खासगी मावहती ववचारतात 

• अशा वलंक्सवर कधीही स्तिक करू नका 
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       णिणशांग: 

• फसवे फोन कॉल्स – बँक वकंवा सरकारी कमटचाऱ्याचे नाटक 

• तुमचे बँक तपशील ववचारतात 

• PIN वकंवा OTP कधीही सांगू नका 

 

     क्लिणशांग: 

• खोटा SMS जो अवतशय तातर्ीचा वाटतो 

• वलंकवर स्तिक करायला सांगतो वकंवा मावहती मागतो 

• स्तिक करू नका – मेसेज वर्लीट करा 

 

       मालिेअरपासून सांरक्ि कसे करािे? 

मालिेअर हे एक वाईट सॉफ्टवेअर आहे जे: 

• तुमची मावहती चोरू शकते 

• वर्व्हाइस खराब करू शकते 

• तुमच्या खात्यातून स्प‍ॅम पाठवू शकते 

     सुरणक्त राहण्यासािी णटप्स: 

1.     ईमेल अट‍ॅचमेंट उघर्ताना काळजी घ्या 

2.           पेन र्र ाईव्ह वापरण्याआधी स्क‍ॅ न करा 

3.      अनोळखी वलंक्सवर स्तिक करू नका 

4.      पायरटेर् सॉफ्टवेअर र्ाउनलोर् करू नका 

5.      "OK" वर स्तिक करू नका – ववशेषतः  पॉपअप जावहराती 

वकंवा खोट्या बवक्षसांवर 

6.       अँटी-व्हायरस सॉफ्टवेअर इंस्टॉल करा 
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7.     रे्टा िाऊर् वकंवा USB मधे्य ब‍ॅकअप ठेवा

 

      मालिेअर असल्याची लक्िे: 

•          संगणक संथ होतो 

•     वारंवार फ्रीज वकंवा क्र‍ॅ श होतो 

•         वववचि जावहराती वदसतात 

•        तुमचे  अकाउंट आपोआप मेसेज पाठवते 

•       अनोळखी अ ‍ॅप्स आपोआप उघर्तात 

•          स्टोरेज अचानक भरते 

 

         मालिेअर काढून टाकण्यासािी काय करािे? 

1.        संगणक इंटरनेटपासून वर्स्कनेक्ट करा 

2.       Safe Mode मधे्य सुरू करा 

3.       अँटीव्हायरस इंस्टॉल वकंवा अपरे्ट करून स्क‍ॅ न करा 

4.          अलीकरे् इन्स्टॉल केलेले संशयास्पद अ ‍ॅप्स काढा 

5.      ब्राउझर क‍ॅ शे साफ करा 

Chrome → History → Clear Browsing Data → All Time 

→ Clear 

6.      Safe Mode मधून बाहेर पर्ण्यासाठी संगणक ररस्टाटट 

करा 
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     समस्या अजूनही सुटली नाही? 

तर खालील पयाटय वापरा: 

• ऑपरेवटंग वसस्टम पुन्हा इंस्टॉल करा 

• तंिज्ञान तज्ज्ाची मदत घ्या 

 

      नेहमी लक्ात िेिा: 

• तुमची खासगी मावहती ऑनलाइन शेअर करू नका 

• स्तिक करण्यापूवी ववचार करा 

• शंका असल्यास प्रौढ व्यक्तीला ववचारा 

सुरणक्त राहा. शहािपिानां िापर करा.            
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    सायबर बुली ांग म्हिजे काय? 

सायबर बुलीगं म्हणजे एखाद्याला फोन, सांगिक णकां िा इांटरनेट चा 

वापर करून दुखावणे, वचर्वणे, धमकावणे वकंवा अपमावनत करणे. 

हे कुठे होऊ शकते: 

• सोशल मीवर्यावर (Instagram, WhatsApp, Facebook) 

• च‍ॅट रूम वकंवा मेसेवजंग अ ‍ॅप्सवर 

• ऑनलाइन गेर्म्मधे्य 

 

          प्रत्क्ातील घटना 

इयत्ता ९ वी तील एक हुशार मुलगी अचानक गप्प आवण उदास 

झाली. 

तीचे बोलणे, खाणे, हसणे बंद झाले. वशक्षकांनी वतच्या पालकांशी 

संपकट  साधला आवण काउने्सलरकरे् नेले. 

तपासणीअंती समजले की काही सहकाऱ्यांनी वतच्या वजनावरून 

सोशल मीवर्यावर शतची चेष्टा केली. 

वेळीच मदत वमळाल्याने ती सावरली आवण वशक्षकांनी इतर 

ववद्यार्थ्ाांना सायबर बुलीगं वकती धोकादायक आहे हे समजावले. 

 

     सायबर बुली ांगचे प्रकार 

1. फे्लणमांग / रोक्लस्टांग / नािां िेििे – ऑनलाईन वाईट शब्द 

वापरून दुखावणे 

      उदा.: कोणाला अपमानास्पद टोपणनावाने हाक मारणे 

2. आउणटांग – कोणाची खासगी फोटो वकंवा गुवपते 

परवानगीवशवाय शेअर करणे 
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3. टर ोणलांग – मुद्दाम राग आणणारे वकंवा दुखावणारे मेसेज टाकणे 

4. खोट्या अफिा पसरििे – ऑनलाईन खोटी मावहती पसरवणे 

5. अयोग्य फोटो पािििे – परवानगीवशवाय वैयस्तक्तक फोटो 

शेअर करणे 

6. सायबर स्टॉणकां ग – वारंवार मेसेज करून घाबरवणे वकंवा 

धमकावणे 

 

      सायबर बुली ांगचा बळी झाल्यास पररिाम 

• तणाव आवण वचंता 

• नैराश्य (खूप उदास वाटणे) 

• आत्मववश्वास कमी होणे 

• शाळा टाळणे 

• लवकर राग येणे वकंवा भाववनक होणे 

 

      सायबर बुली कोि असतो? 

सायबर बुली असलेली व्यक्ती: 

• स्वतः ला ताकदवान समजते 

• वाईट वागणूक वकंवा मानवसक समस्या असू शकतात 

• दुसऱ्यांच्या भावना लक्षात घेत नाही 

 

    काय करािे आणि काय टाळािे 

     कराियाच्या गोष्टी: 

1. अपमानास्पद मेसेजचा स्क्रीनशॉट घ्या 
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2. बुलीला ब्लॉक करा 

3. णशक्क, पालक णकां िा णिश्वासू प्रौढाशी बोला 

4. अ ‍ॅप णकां िा िेबसाईटिर ररपोटड करा 

5. सायबर क्राईम सेलमधे्य तक्रार नो ांदिा (गरज असल्यास) 

    टाळाियाच्या गोष्टी: 

1. बुलीला उत्तर देऊ नका 

2. स्वताः ला दोष देऊ नका वकंवा लाज िाटून घेऊ नका 

3. गप्प राहू नका 

     सायबर बुली ांग हा गुन्हा आहे. कायद्यानुसार त्याला वशक्षा होऊ 

शकते. 

 

      अांणतम सांदेश 

बुली ांगला नाही म्हिा. 

ऑनलाइन दयाळू िागा. 

कोिािर तरी अन्याय होताना णदसल्यास आिाज उििा आणि 

मदत करा. 
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           ऑनलाइन गेणमांग – मजा पि धोकेही 

 

      ऑनलाइन गेणमांगचे धोके 

1.       ह‍ॅणकां ग – वाईट वलंक्स वकंवा फाईल्समुळे तुमची वैयस्तक्तक 

मावहती चोरी होऊ शकते. 

2.       सायबर बुली ांग – च‍ॅट्स वकंवा मेसेजेसच्या माध्यमातून 

दुसऱ्याला दुखावणे. 

3.           सायबर गू्रणमांग – अनोळखी व्यक्ती वमि असल्याचा 

बहाणा करून फसवतात. 

4.           आणथडक माणहती चोरी 

5.       सायबर गुन्ह्ाांमधे्य िापरिे 

 

     धोकादायक टास्क/च‍ॅलेंज गेम्स 

काही गेर्म्मधे्य स्वतः ला वकंवा इतरांना दुखापत करण्याचे टास्क 

वदले जातात. 

उदाहरणाथथ: 

    PUBG 

    िू वे्हल 

    वपंक वसटी 

    पोकेमॉन गो 

      खरी घटना: वपंपरी-वचंचवर्मधे्य १४ वषाांचा मुलगा एका गेम 

च‍ॅलेंजमुळे बाल्कनीवरून उर्ी मारून खाली पर्ला. 
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      ऑनलाइन गेणमांगसािी सुरक्ा णटप्स 

1.            तुमच्या वयानुसार असलेले गेर्म्च खेळा. 

2.           गेम खेळण्याची वेळ मयाटवदत ठेवा. 

3.      अनोळखी लोकांबरोबर गेम खेळू नका. 

4.           अनोळखी वेबसाईट्सवरून गेर्म् र्ाउनलोर् करू 

नका. 

5.               तुमची वैयस्तक्तक मावहती शेअर करू नका. 

6.                कार्ट वकंवा बँक मावहती गुप्त ठेवा. 

7.                  व्हॉइस च‍ॅट वकंवा वेबक‍ॅ म टाळा. 

8.       ऑनलाइन मैिी करून कधीच एकटे भेटू नका. 

9.             काहीतरी अयोग्य वाटल्यास – ब्लॉक आणि ररपोटड 

करा. 

 

     सायबर गू्रणमांग म्हिजे काय? 

सायबर गू्रवमंग म्हणजे एखादी व्यक्ती ऑनलाइन मुलांशी ववश्वास 

वनमाटण करून त्यांचा गैरफायदा घेते वकंवा त्यांना 

फसिते/धमकािते. 

 

      सायबर बुली ांग आणि गू्रणमांगपासून िाचण्यासािी णटप्स 

1. तुमची वैयस्तक्तक मावहती ऑनलाइन शेअर करू नका. 

2. फक्त ओळखीच्या लोकांशीच बोला. 

3. जर कोणी खूप लवकर मैिी करू पाहत असेल, तर सावध रहा. 

4. जर कोणी फोटो, स्तव्हर्ीओ वकंवा वववचि गोष्टी मागत असेल – 

ब्लॉक करा. 

5. कधीही ऑनलाइन वमिांना एकटे भेटू नका. 
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6. पालक वकंवा वशक्षकांशी बोला. 

7. सायबर क्राईम पोलीस वकंवा cybercrime.gov.in वर तक्रार 

करा. 

 

      मैदानी खेळ का चाांगले असतात?                 

✔ टीमवकट वाढते 

✔ शारीररक ताकद वाढते 

✔ खऱ्या आयुष्यातले वमि वमळतात 

 
 

http://cybercrime.gov.in/


  

42 
 

 



  

43 
 

 

AI आणि सायबर सुरक्ा – शहािे व्हा, सुरणक्त 

राहा! 

 

      AI म्हिजे काय? 

AI (आणटडणफणशयल इांटेणलजन्स) म्हणजे अशी तंिज्ञान प्रणाली जी 

संगणकांना माणसांप्रमाणे ववचार आवण कृती करायला वशकवते. 

हे गेर्म्, सोशल मीवर्यामधे्य, अ ‍ॅप्समधे्य वापरले जाते. पण काही 

वेळा याचा गैरिापर देखील होऊ शकतो. म्हणूनच आपण सािध 

राहिे आिश्यक आहे! 

 

     सायबर जगतात AI चा धोका 

1.      बनािट मेसेज णकां िा कॉल्स 

AI माणसासारखे वाटणारे आवाज तयार करू शकते. 

2.         र्ीपफेक क्लव्हणर्ओ णकां िा फोटो 

AI बनावट स्तव्हवर्ओ वकंवा फोटो तयार करून लोकांना 

फसवते. 

3.      मािसासारखे िाटिारे AI च‍ॅटबॉट्स 

AI च‍ॅटबॉट्स खऱ्या व्यक्तीसारखे बोलतात आवण तुमची मावहती 

वमळवण्याचा प्रयत्न करतात. 

4.       िैयक्लक्तक माणहती चोरी 

AI तुमचे ऑनलाइन वतटन पाहून तुमची मावहती जमा करते. 
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     AI च्या गैरिापरापासून सुरणक्त राहण्यासािी उपाय 

1.                      कधीही तुमचे नाि, शाळेचे नाि, फोन नांबर णकां िा 

पत्ता अनोळखी व्यक्तीला ऑनलाइन देऊ नका. 

2.                मािूस आहे की बॉट हे ओळखा: 

सोपे प्रश्न ववचारा. उत्तरं यंिासारखी वाटली तर च‍ॅट थांबवा. 

3.       णिचार करा आणि मगच णिश्वास िेिा: 

प्रते्यक फोटो, स्तव्हवर्ओ वकंवा मेसेजवर ववश्वास ठेऊ नका – तो 

AI ने बनवलेला असू शकतो. 

4.           अनोळखी णलांक्सिर क्लिक करू नका: 

AI बॉट्स धोकादायक वलंक्स पाठवू शकतात. 

5.              पालकाांचे णनयांत्रि ि सुरक्ा अ ‍ॅप्स िापरा: 

वाईट वेबसाईट्स वकंवा बॉट्सपासून बचावासाठी पालकांना 

वफल्टर लावायला सांगा. 

6.       बनािट णकां िा सांशयास्पद व्यक्ती णदसल्यास ररपोटड 

करा: 

कोणी वववचि वागल्यास वशक्षक वकंवा पालकांना सांगा. 

 

        लक्ात िेिा! 

• AI उपयुक्त असू शकते, पण गैरवापर झाल्यास धोकादायक ठरू 

शकते. 

• नेहमी जागरूक राहा आवण सायबर सुरके्षचे वनयम पाळा. 

 

            शहािे राहा, सुरणक्त राहा, ऑनलाइन आनांदी राहा! 

 
 



  

45 
 

 



  

46 
 

     इांटरनेट व्यसन, सेल्फी व्यसन आणि सायबर 

फूटणप्रांट 

 

         इांटरनेट व्यसन म्हिजे काय? 

जेव्हा कोणी खूप वेळ ऑनलाइन घालवतो आवण त्याचा पररणाम 

त्यांच्या: 

• आरोग्यावर         

• अभ्यासावर        

• कुटंुब व वमिांशी संबंधांवर                         

• दैनंवदन जीवनशैलीवर          

होतो, तेव्हा त्याला इंटरनेटचे व्यसन झाल्याचे समजते. 

      इंटरनेटवर कोणते व्यसन होऊ शकते? 

1. वेबसाइट्स सतत पाहणे      

2. गेम खेळत राहणे           

3. सोशल मीवर्याचा अतीव वापर (Instagram, YouTube)            

4. अशोभनीय कंटेंट पाहणे      

      लोक व्यसनात का अर्कतात? 

ऑनलाइन गोष्टी मेंदूत र्ोपाणमन नावाचे  रसायन सोर्तात, जे 

आपल्याला आनंदी वाटण्याची भावना देते. ही भावना पुन्हा-पुन्हा 

हवीशी वाटते आवण व्यसन वनमाटण होते. 
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     इांटरनेट व्यसन कमी करण्याचे उपाय 

1. फोन/कॉम्प्युटर वापराची वेळ मयाटवदत करा. 

2. कला, संगीत, खेळ यासारखी छंद जोपासा. 

3. झोपण्याआधी उपकरणे वापरणे टाळा. 

4. कुटंुब व चांगल्या वमिांशी वेळ घालवा. 

5. जेवताना मोबाईलचा वापर टाळा. 

6. पररस्तस्थती गंभीर असल्यास समुपदेशकाची मदत घ्या. 

 

         सेल्फी व्यसन म्हिजे काय? 

सेल्फी व्यसन म्हणजे सतत सेल्फी घेणे आवण ती सोशल मीवर्यावर 

टाकणे – फक्त लाईक्स आवण लक्ष वेधून घेण्यासाठी. 

      हे कसे अपायकारक ठरू शकते: 

• आत्मववश्वास कमी होतो 

• स्वतः बद्दल वाईट वाटते 

• धोकादायक वागणूक वनमाटण होते 

     खरी घटना: महाराष्टर ातील एका सोशल वमवर्या इन्हलुएन्सरचा 

सेल्फी घेताना धबधब्याजवळ घसरून मृतू्य झाला. 

 

     सेल्फी व्यसन टाळण्यासािी उपाय 

1. सेल्फी घेण्याची व पोस्ट करण्याची मयाटदा ठेवा. 

2. क्षणाचा आनंद घ्या, फक्त फोटो घेऊ नका. 

3. छंद वकंवा खेळांमधून आत्मववश्वास वाढवा. 

4. वमि/कुटंुबाची मदत घ्या. 
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5. जाि िास होत असेल तर तज्ज्ांची मदत घ्या. 

 

             सायबर फूटणप्रांट म्हिजे काय? 

जसे आपण वाळूत पाऊल टाकल्यावर ठसा राहतो, तसेच आपि 

ऑनलाइन जे काही करतो त्ाचा णर्णजटल िसा (Cyber 

Footprint) राहतो. मात्र असे ठसे नाहीसे होत नाहीत, ते कायमचे 

राहतात .  

      यात समाववष्ट आहे: 

• आपण भेट वदलेल्या वेबसाइट्स 

• आपण शेअर/लाईक केलेल्या पोस््टस 

• सचट वहस्टरी 

• वैयस्तक्तक मावहती 

                      हे कोि पाहू शकतात? 

• महाववद्यालये 

• नोकरी देणाऱ्या कंपन्या 

• स्तव्हसा अवधकारी 

• भववष्यकालीन वववाह भागीदार देखील! 

 

     आपली णर्णजटल छाप स्वच्छ िेिण्यासािी उपाय 

1. काय पोस्ट करता हे ववचारपूवटक करा. 

2. वैयस्तक्तक मावहती ऑनलाइन देऊ नका. 

3. अशाश्वत वकंवा अशोभनीय वेबसाइट्स टाळा. 

4. कॉमेंट्स वकंवा मेसेज पाठवताना आधी ववचार करा. 
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5. स्वतः चे नाव गुगल करून तपासा – दुसऱ्यांना काय वदसते? 

 

       शेिटचा सल्ला: 

इांटरनेट िापरा – पण  शहािपिाने 

ते एक साधन आहे, तुमचा मालक नाही! 

 

 

 

 

 

 

 

 

 



  

50 
 

 



  

51 
 

      ऑनलाइन पैश्याचे व्यिहार करताना सायबर 

सुरक्ा 

 

          आणथडक व्यिहार म्हिजे काय? 

आणथडक व्यिहार म्हणजे ऑनलाइन पैसे पाठवणे वकंवा वमळवणे, 

जसे की: 

• UPI वापरणे (Google Pay, PhonePe वगैरे) 

• ऑनलाइन खरेदी करणे 

• रे्वबट/के्रवर्ट कार्ट वापरणे 

• शाळेच्या फीचा ऑनलाइन भरणा 

 

      काळजी का घ्यािी लागते? 

जर आपण काळजी घेतली नाही, तर ह‍ॅकसड ि फसििूक करिारे: 

• तुमचे पैसे चोरू शकतात           

• तुमची वैयस्तक्तक मावहती वमळवू शकतात        

• तुमचे  खाते गैरवापरासाठी वापरू शकतात      

 

     पैशाांचे व्यिहार करताना सायबर सुरक्ा णनयम 

 

1.       फक्त सुरणक्त ि खात्रीशीर अ ‍ॅप्स िापरा 

     Google Pay, PhonePe, Paytm वकंवा तुमच्या बँकेचे 
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अवधकृत अ ‍ॅप वापरा. 

    अनोळखी वकंवा बनावट अ ‍ॅप्स वापरू नका. 

 

2.       OTP णकां िा PIN कधीच शेअर करू नका 

खालील गोष्टी कोणालाही सांगू नका – अगदी वमिांनाही नाही: 

• ATM PIN 

• UPI PIN 

• OTP (One-Time Password) 

 

3.        अनोळखी णलांक्सिर क्लिक करू नका 

फसवणूक करणारे बनावट वलंक्स, मेसेज वकंवा ईमेलद्वारे 

पाठवतात. 

    त्यावर स्तिक करू नका. 

     अवधकृत वेबसाइट्स वापरा. 

 

4.           पक्लब्लक णर्व्हाइसेसिर कार्ड णर्टेल्स सेव्ह करू नका 

खालील वठकाणी कार्ट वर्टेल्स सेव्ह करणे टाळा: 

• सायबर क‍ॅ फे 

• वमिाचा फोन 

• सावटजवनक कॉम्प्युटर 

 

5.      पैसे पाििण्याआधी तपासिी करा 

     नाव व नंबर नीट तपासा. 
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    लहान चूक झाल्यास पैसे चुकीच्या व्यक्तीकरे् जाऊ 

शकतात. 

 

6.                     पालक णकां िा णशक्काांना साांगा 

जर काहीतरी चुकीचे वाटले वकंवा घर्ले तर: 

• ताबर्तोब पालक वकंवा वशक्षकांना सांगा. 

• आवथटक चुका लपवू नका. 

 

7.       फसििूक झाल्यास त्वररत ररपोटड करा 

जर पैसे चोरीला गेले, तर: 

• तुमच्या बँकेच्या ग्राहक सेवा क्रमांकावर त्वररत फोन करा. 

• cybercrime.gov.in वर ररपोटट करा. 

 

     चतुर णिद्याथी = सुरणक्त णिद्याथी! 

ऑनलाइन पैसे वापरणे फायदेशीर आहे – पण फक्त तेव्हा जेव्हा 

तुम्ही शहािपिे, सुरणक्तपिे आणि सतकड  राहता. 

 

 

https://cybercrime.gov.in/
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      सायबर गुने्ह ररपोटड कसे करािेत 

सायबर गुन्ह्ांमधे्य वदवसेंवदवस वाढ होत आहे. भारतात आवण इतर 

देशांतील ह‍ॅकसड आणि फसििूक करिारे, लोकांना 

फसवण्यासाठी हुशारीने वटर क्स वापरतात. 

      म्हणूनच सायबर गुने्ह िेळेत ररपोटड करिे खूप महत्त्वाचे आहे. 

 

 

    सायबर गुने्ह का ररपोटड करािेत? 

1.      तुमची समस्या लवकर सुटू शकते. 

2.      इतरांना फसवणुकीपासून वाचवता येते. 

3.           1 तासाच्या आत आणथडक फसििूक ररपोटड केली, तर 

90% पैसे परत णमळू शकतात. 

4.               पोवलस कारवाई करू शकतात आवण इतरांचे संरक्षण 

करता येते. 

 

      सायबर गुने्ह कुिे आणि कसे ररपोटड  करायचे     ? 

1.         ऑफलाइन: जिळच्या सायबर क्राइम पोणलस 

से्टशनमधे्य जा 

पुिे पोणलस सायबर सेल 

       ईमेल: crimecyber.pune@nic.in 

     फोन: 020-29710097 

 

mailto:crimecyber.pune@nic.in
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2.      ऑनलाइन: सरकारचा सायबर क्राइम पोटडलचा  िापरा 

     वेबसाईट: https://cybercrime.gov.in 

      हे सवट सायबर गुन्ह्ांचे ररपोवटांगसाठी अवधकृत व सुरवक्षत पोटटल 

आहे. 

     स्त्री ि बालकाांणिरुद्ध गुने्ह नाि न देता देखील येथे ररपोटट 

करता येतात. 

 

3.        सायबर क्राइम हेल्पलाईन क्रमाांक 

•      1930 – राष्टर ीय सायबर गुने्ह हेल्पलाईन 

•     1945- महाराष्ट्र  सायबर गुने्ह हेल्पलाईन  

 

•          1098 – चाइल्डलाइन इंवर्या (बालकांववरुि गुन्ह्ांसाठी) 

 

4.          सोशल मीणर्यािर ररपोटड करा 

Cyber Dost – गृह मंिालयाने सुरू केलेला अवधकृत सायबर सुरक्षा 

अकाऊंट 

•          X (Twitter): @CyberDost 

•       Facebook: Cyber Dost 

•            Instagram: Cyber Dost 

•           Telegram: Cyber Dost Channel 

 

 

https://cybercrime.gov.in/
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5.          टेणलकॉम णिभागात ररपोटड करा 

     वेबसाईट: https://sancharsaathi.gov.in 

फोनशी सांबांणधत फसििुकीसािी हे पोटडल उपयुक्त आहे. 

      Sanchar Saathi िर उपलब्ध सेिा: 

•           CHAKSHU – फेक मेसेज/कॉल तपासणी 

•       CEIR – हरवलेला वकंवा चोरीचा फोन िॉक करा 

•          TAFCOP – तुमच्या नावावर वकती नंबर आहेत ते पहा 

•      KYM – मोबाईलचा IMEI नंबर तपासा 

•        RICWIN – भारतीय नंबरवरून आलेले फेक कॉल्स ररपोटट 

करा 

•      ISP तपासिी – इंटरनेट सेवा प्रदात्याची मावहती वमळवा 

     हेल्पलाईन: 14022 

 

      लक्ात िेिा: 

           ऑनलाइन सतकड  रहा. 

                    शंका आल्यास ववश्वासू वशक्षक वकंवा पालकांना त्वररत सांगा. 

          तुमचे िेळीच उचलेले पाऊल सायबर गुन्हा थाांबिू शकते 

आणि कुिाचे तरी पैसे णकां िा जीि िाचिू शकते! 

 

 

 

 

 

 

https://sancharsaathi.gov.in/
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आभार प्रदर्थन 

• "Be Cyber Safe" कायथक्रमासाठी पूणथ सहकायथ केल्याबद्दल आम्ही पुणे पोशलसांचे 

मन: पूवथक आभार मानतो. 

• या पुस्तकातील मिकूर पडताळून सत्याशपत केल्याबद्दल सायबर कायदा तज्ज्ञ ॲड. 

वैशाली भािवत यांचे मन: पूवथक आभार. 

• मौल्यवान सूचना शदल्याबद्दल सायबर सुरक्षा समन्वयक, संिणकशास्त्र शवभाि, 

फरु्ग्थसन कॉलेि, पुणे येथील सहाय्यक प्राध्यापक डॉ. आरती समीर शनमिावकर यांचे 

मनः पूवथक आभार. 

रोटरी क्लब ऑफ पूना वेस्ट टीम 

• अध्यक्ष: रोटे. संतोष शचपळूणकर 

• सेवा संचालक: रोटे. भार्ग्श्री शभडे 

• सायबर सुरक्षा सशमती अध्यक्षा: रोटे. रीता कोठारी 

• संकल्पना, मिकूर शनशमथती, स्विडीओ सादरीकरण: रोटे. डॉ. माधुरी घाटे 

• मिकूर संपादन व मराठी भाषांतर: रोटे. भार्ग्श्री शभडे 
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